SOPHOS

Security made simple.

—ndpoint Protection

Virenschutz, Advanced Threat Protection,
Web-Filterung und Richtliniendurchsetzung

Mit Sophos Endpoint Protection schiitzen Sie Windows-, Mac- und Linux-Systeme vor
Malware und modernen Bedrohungen wie gezielten Angriffen. Unsere Endpoint Proetection
der nachsten Generation kombiniert innovative Technologien wie Malicious Traffic
Detection mit Echtzeit-Bedrohungsdaten aus den SophoslLabs, damit Sie Bedrohungen
einfach abwehren, erkennen und beseitigen kénnen. Auf3erdem sind in den kompakten
Endpoint-Agenten eine Web-Filterung, Application Control, Device Control und weitere
Features integriert, mit denen lhre Unternehmensrichtlinien tberall durchgesetzt werden,
wo lhre Benutzer sich aufhalten.

Highlights Innovative Sicherheit

Bekannte Malware auf Basis von Signaturen abwehren? Sophos Endpoint Protection kann
weit mehr als das. Auf Grundlage von Echtzeit-Bedrohungsdaten aus den Sophoslabs
korreliert die Losung verdachtige Verhaltensweisen und Aktivitaten: von Schad-URLs
Uber Web-Exploit-Code und unerwartete Systemanderungen bis hin zu Command-and-
Web, Application, Device und  Control-Datenverkehr. So bleiben Ihre Endpoints und Daten zuverlassig geschiitzt. Das
Data Control zur LUckenlosen  Ergebnis sind weniger infizierte Computer und besserer Schutz vor gezielten Angriffen
Richtliniendurchsetzung und Datenpannen.

Auf Endpoint-Ebene
durchgesetzte Web-
Filterung — egal, ob Benutzer
innerhalb oder auf3erhalb
des Unternehmensnetzwerks
arbeiten » Web Control: Web-Filterung auf Basis von Kategorien; wird sowohl innerhalb
als auch auf3erhalb des Unternehmensnetzwerks durchgesetzt

» Innovativer Schutz mit Anti-
Malware, HIPS, Malicious
Traffic Detection u.v.m.

v

v

Umfassende Kontrolle

Dank nahtloser Integration mit dem Endpoint-Agenten und der Management-Konsole
konnen Sie Richtlinien fur Internet, Anwendungen, Gerate und Daten komfortabel
durchsetzen.

Blitzschnelle Performance,
selbst auf &lteren Systemen » Application Control: Point-and-Click-Blockierung von Anwendungen
basierend auf Kategorie oder Name

v

» Einfache zentrale

Verwaltung » Device Control: Verwalteter Zugriff auf Wechselmedien und mobile Geréte
» Flexible Bereitstellung, » Data Control: Data Loss Prevention (DLP) mit vorkonfigurierten oder
Verwaltung wahlweise in der individuellen Regeln

Cloud oder vor Ort

Blitzschnelle Performance

Wir optimieren Sophos Endpoint Protection kontinuierlich, um lhnen eine bestmdgliche
Performance zu bieten. Der kompakte Agent schitzt Ihre Benutzer, ohne sie bei der
Arbeit zu behindern. Die Schutzupdates sind klein — meist unter 30 KB — und haben somit
praktisch keinen Einfluss auf die Performance lhres Netzwerks und Ihrer Endpoints.

» Optionale Verwaltung und
Sicherheit fir mobile Geréate



Endpoint Protection

Hochentwickelt und gleichzeitig einfach Flexible Lizenzierung und Bereitstellung

Wie Ihr Lieblings-Smartphone oder lhre Lieblings- Wahlen Sie aus, was fur Ihr Unternehmen am besten geeignet
Webanwendung kambiniert auch Sophos Endpoint Protection ist — eine Verwaltung in der Cloud oder vor Ort. Mit Sophos Cloud
hochentwickelte Funktionen mit einer einfachen, intuitiven verwalten Sie lhre Sicherheit Uber eine webbasierte Konsole
Bedienung. Wir bieten Ihnen eine schnelle, einfache und setzen Richtlinien durch, die Benutzer auf allen Geraten
Bereitstellung, optimal abgestimmte Standardrichtlinien, eine und Plattformen begleiten. Mit unserer lokalen Losung erhalten
automatische HIPS-Konfiguration u.v.m. Sie umfassende Kontrolle tber Ihre Verwaltungsinfrastruktur.

Beide Versionen bieten optimale Performance und erstklassigen
Schutz, der pro Benutzer und nicht pro Gerét lizenziert wird.

Lizenzmodelle
Sophos Cloud Sophos Cloud . .
Sophos Cloud Endpoint Endpoint Enduser Endp0|_nt Endp0|_nt
Enduser . . . Protection Protection
N Protection Protection Protection
Protection Advanced Standard
Advanced Standard
Reports auf Benutzerbasis (4 (4 (4
Anti-Malware (4 (4 v v (4 v
HIPS v v v v 4 4
Web Security v (4 v v (4 v
Web Control (Filterung) (4 (4 (4 (4 v
Malicious Traffic Detection v v In Kirze erhéltlich | In Kirze erhaltlich
Patch-Analyse (4 (4
Application Control v 4 (4
Device Control (4 (4 v (4 v
DLP v 4
Client Firewall v v v
Rollenbasierte Verwaltung (4 (4 (4
Active-Directory-Synchronisation (4 v (4 v
Anti-Spam und Anti-Malware v v (4
flir Microsoft Exchange
Anti-Malware fiir Network v v
Storage (NetApp, EMC, Oracle)
Mobile Device Management v v
Integrierte Verschliisselung Optional
flir mobile Geréte, Android-
Sicherheit und Web-Filterung
Unterstiitzte Betriebssysteme Windows, Mac, Windows, Mac Windows, Mac Windows, Mac, Windows, Windows, Mac
i0S, Android Linux, i0S, Mac, Linux
Android, Windows
Mobile, Windows
Phone, BlackBerry

Hinweis: Nicht alle Features sind auf allen Plattformen verfligbar. Informationen zu den Systemanforderungen finden Sie unter
www.sophos.de/support/knowledgebase/118620.

Fir noch besseren Schutz und ein besseres Preis-Leistungs-
Verhaltnis empfehlen wir Ihnen eines unserer Enduser Protection

Bundles. Weitere Informationen unter www.sophos.de/produkte. Jetzt kostenfrei testen
Sales DACH (Deutschland, Osterreich, Schweiz) Kostenlose 30-Tage—Testversion
Tel.: +49 6115858 0 | +49 721 25516 0 unter www.sophos.de/free-trials

E-Mail: sales@sophos.de
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