
Oliver vorm Walde

ZENworks Mobile Management 3

Senior Sales Engineer
EMEA Solution Consulting

ovwalde@novell.com



Automated 
Compliance 

Reports

Get All the Apps 
Out

ZENworks Mobile 
Management Console

Automated App 
Provisioning

Device Tracking

Asset 
Management

Cloud Solution

Deployment 
Headaches

Simple Agent Install 
to Manage

Data Loss on 
Personal Device

Remote Wipe of 
ONLY Corporate 

Data

License 
Compliance

License 
Tracking Compliance 

Burden

Provisioning Every 
Device Individually

User-Based 
Provisioning

Get All the Files 
Out

Automated File 
Sharing

Data Loss

Forced 
PIN/Encryption and 

Remote Wipe

Need to Scale
Rapidly
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Mobile Device Platform Support
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• Samsung KNOX EMM Capabilities (3.0)
– Geräteinformationen (Bluetooth, Gerätename, MAC 

Addresse, Gerätetyp und weiteres)

– Erweiterte Passwortregeln

– KNOX Regeln für die Einschränkung von Funktionen

– Email Provisionierung mit Samsung eMail Client

• Samsung KNOX Workspace Möglichkeiten (3.0)
– Provisionierung und Sicherung von 

KNOW Workspace Container

– eMail Client im Container 
provisionieren

– Benötigt eine Samsung 
KNOW Workspace Lizenz

ZMM Samsung KNOX Möglichkeiten



• Novell Filr ermöglicht Anwendern Zugriff auf 
seine Dateien, egal, wo er sich befindet oder mit
welchem Gerät er zugreifen möchte

– Zugriff auf den eigenen, persönlichen Speicher oder
Heimverzeichnis von einem iOS, Android, Windows oder
Mac Gerät

– Ansicht der Dateien auf mobilen Geräten

• ZENworks Mobile Management >2.9 kann der Filr
Agenten einfach für den Roll-Out konfigurieren
und Daten absichern

– Voreinstellung Bearbeiten/Kopieren/Einfügen und welche
Anwendungen von Dateien geöffnet werden können

Filr + ZMM … Zusammen besser



ZENworks On-Premise Architektur

7



• ZMM besteht aus zwei Hauptkomponenten

• Web Server

• Muß derzeit Internet Information Services (IIS) sein

• Datenbank Server

• Muß derzeit Microsoft SQL Server sein

• Beide Komponenten können auf einem Server 
arbeiten oder können aufgeteilt werden

• SSL Nutzung ist erforderlich

• DNS Namensauflösung wird bevorzugt
gegen nur IP Adressnutzung

System Architektur



Datenbank Anforderungen

• Windows Server 2012

• Windows Server 2008 R2 (sp1 & sp2)

• Windows Server 2003 R2 x64 or Windows Server 2003

• Microsoft SQL Server 2012

• Microsoft SQL Server, 2008 R2 SP1 (Standard Edition) 

• Microsoft SQL Server, 2008 R2 (Standard Edition) 

• Microsoft SQL Server, 2008 SP3 (Standard Edition) 

• Microsoft SQL Server, 2008 SP1 (Standard Edition) 

• Microsoft SQL 2008 Web Edition oder

• Microsoft SQL Express, 2008 (Unterstützt für Produkttests; 
Nicht empfohlen für die Produktion) 

System Anforderungen



• Windows Server 2012

• Windows Server 2008 R2 SP1, Windows Server 
2008 mit SP2 

• Windows Server 2003 R2 x64 oder Windows 
Server 2003 

• Nutzen Sie die englischen Versionen. Installieren
sie alle Windows Server Updates. 

Web Server Anforderungen



Mobile Device Management Drivers

Inventory 
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Application 
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Policy Management

Security Management

Compliance Management
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Wie können Mobile Endgeräte
implementiert werden?



Vorbereitung

Administrator

• Implementieren Sie ZENworks
2016

• Melden Sie sich zu VPP an.

Benutzer

• Packen Sie das Gerät aus und 
aktivieren Sie es.

• Erstellen Sie gegebenenfalls eine 
Apple-ID sowie Accounts für den 
iTunes Store und für iCloud.
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https://www.apple.com/de/education/docs/EDU_Deployment_Overview.pdf



Einrichten und Konfigurieren

Administrator

• Melden Sie die Geräte per Self-
Service an.

• Konfigurieren Sie Accounts, 
Einstellungen und 
Einschränkungen drahtlos über 
ZENworks 2016 anhand der 
Benutzer-/Gruppenrichtlinien, 
die von Ihrer Institution definiert 
wurden.

Benutzer

• Personalisieren Sie das Gerät mit 
dem Systemassistenten und 
geben Sie (optional) eine 
persönliche Apple ID ein.

• Registrieren Sie sich bei 
ZENworks 2016.
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Anwendungen verteilen

Administrator

• Kaufen Sie Apps mit VPP und 
weisen Sie sie den Benutzern mit 
ZENworks 2016 zu.

• Versenden Sie eine VPP 
Einladung an die Benutzer.

• Installieren Sie Caching Server, 
um die Bereitstellung von 
Inhalten über das lokale 
Netzwerk zu beschleunigen.

Benutzer

• Nehmen Sie die Einladung zum 
VPP an.

• Laden und installieren Sie die 
Apps, die Ihnen von der 
Einrichtung zugewiesen wurden.

• Aktualisieren Sie iOS und Apps 
auf dem Gerät.
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In Blick in die Kulissen



• Ermöglicht Accounts via ActiveSync und/oder 
LDAP zu erstellen

– Anwender kommen aus dem Verzeichnisdienst

• Steuerung über Gruppen

– Nur dann können Nutzer Zugriff bekommen

• Zuweisen von Resourcen

– Access Points, CalDAV,
Exchange etc.

– Für iOS und Android
unterschiedlich

ActiveSync und LDAP Provisionierung
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INTERNAL COMPANY CONFIDENTIAL

Richtlinien zeitlich einstellbar



The Grid









Self Service Portal lokalisiert



Was kommt mit ZENworks 2017?



INTERNAL COMPANY CONFIDENTIAL

ZENworks - Enabling the Workspace

AUTOMATION

SINGLE PANE OF GLASS

SECURITY

COMPLIANCE

USER SELF-SERVICES

USER WORKSPACE

Workspace automation process for
all devices and self-services by selecting
any services from any device.

Seamless integration of all IT
systems by providing a complete
view of the workspace.

Secure the workspace through endpoint
security, encryption, location-awareness, wireless

security, containerization and many more.

Assure workspace compliance for
your assets, licenses, apps, devices,
contracts, etc.

Request, track, activate, print,
file share and much more from 
the workspace

Self-services

Data

BYOD Apps

Devices

User Based
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Integriertes Mobile Management in ZENworks 2017



MDM Startbildschirm



Erstellen von APN Zertifikaten



Erstellen von Regeln …



• Wizard gesteuert und VPP gestützt
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… oder Bundles
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ZENworks End User Portal / Mobile App



Haben Sie Fragen



Nächste Schritte

Download

ZENworks® 11 Configuration Management

download.novell.com

https://www.novell.com/products/zenworks/endpoint-management/

Telefon / e-Mail

Ansprechpartner


